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Viel frequentierte Orte wie Einkaufszentren, geraten zunehmend in den Fokus von Terroristen.

Amoklauf und Terroranschlage

erausforderungen

fur den Einzelhandel

Marc Brandner

Zwei grofde européische Flughafen haben Terroristen in diesem
Jahr bereits angegriffen. Gefahrdet sind zunehmend auch
Einkaufszentren. Betreiber sind gut beraten, zu handeln.

it den Anschldgen vom 22. Mirz
in Briissel und vom 28. Juni 2016
in Istanbul wurden dieses Jahr

bereits zwei grofie europiische Flughifen
von Terroristen ins Visier genommen. Aus
deren Sicht sind Anschlidge im offentlichen
und damit ungesicherten Bereich von Flug-
héfen lohnend. Der ungehinderte Zugang zu
den Terminalbereichen ist mit Waffen und
Sprengmitteln relativ einfach und auch un-
entdeckt moglich. Zugleich halten sich im
Ankunftsbereich, den Geschiftszeilen der
Terminals und vor den Sicherheitskontrol-
len immer zahlreiche Menschenansamm-
lungen auf. Moglichst viele dieser Men-
schen zu toten ist das erklirte Primérziel der
Angreifer.

Die Angriffsmethodik ist dabei diesel-
be, welche bei Anschligen wie zum Bei-
spiel Afghanistan und dem Mittleren Osten
zur Anwendung kommt. Kleine Komman-
dos von selten mehr als drei bis fiinf Ter-
roristen fithren einen zumeist wohldurch-
dachten Angriff mit
Sprengmitteln und gegebenenfalls Hand-
granaten durch. In einer ersten Phase wird
dabei mit Schnellfeuergewehren solan-
ge auf Menschen geschossen bis auch die
Wechselmagazine verschossen sind. Sind
Handgranaten vorhanden, werden diese

Sturmgewehren,

zusitzlich in Menschenansammlungen ge-
worfen. Spitestens nachdem die Munition
fiir die Handwaffen verbraucht worden ist,
bringen die Terroristen ihre Sprengstoft-

westen zur Explosion. Oftmals koordinie-
ren die Tater ihren Angriff zeitlich oder
rdaumlich. So kann wie zuletzt am Flug-
hafen Atatiirk in Istanbul geschehen zum
Beispiel ein Titer das Feuer eroffnen, eine
Fluchtbewegung auslosen und somit fliich-
tende Menschen weiteren Angreifern in die
Arme treiben.

Auch Einkaufszentren
im Visier von Attentatern

Die Anschlédge auf die Westgate Shopping
Mall im kenianischen Nairobi im Septem-
ber 2013 und auf die Sarinah Mall in Jakar-
ta, Indonesien, Mitte Januar 2016 zeigen,
dass Einkaufszentren ebenfalls interessante
Ziele fiir Terroristen sind. Im Regelfall
sind Einkaufzentren schlechter geschiitzt
als Flughifen und verfiigen nur selten tiber
eine Prisenz von bewaffneten Sicherheits-
kriften. Neben zahlreichen Fachgeschiften
und Cafés, beherbergen grofie Einkaufzen-
tren oft auch Kinos, Restaurants, Postfilia-
len und Banken. Zu fast allen Zeiten sind
die Einkaufszentren daher stark frequen-
tiert und mithin ein lohnendes Ziel fiir An-
greifer. Wegen der geringen Prdsenz von
Sicherheitskriften bleibt das Risiko von At-
tentédtern gestoppt zu werden in den ersten
Phasen des Angriffs geringer, und es bie-
tet sich ihnen folglich mehr Zeit ihre Opfer
zu toten. Auch das vorherige unauffillige
Ausspihen des Tatorts durch die Angreifer
ist bei Einkaufszentren wesentlich leichter
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durchzufiihren, da die Titer in der Masse
der tdglichen Besucher kaum auffallen.

Gemeinsamkeiten von Terror-
anschlagen und Amoklaufen

Am 22. Juli 2016 griff ein Amokldufer im
Olympia Einkaufszentrum (OEZ) in Miin-
chen mit einer Schusswaffe Passanten an.
Als Ausgangspunkt seiner Tat wihlte der
Angreifer ein belebtes Schnellrestaurant zur
Stofzeit am frithen Abend. Zielsetzung und
operative Vorgehensweise von Terroristen
und Amokldufern unterscheiden sich nur
wenig voneinander. Beide wollen in der Re-
gel moglichst viele Opfer toten oder verlet-
zen und wirken daher mit ihren Waffen und
Sprengmitteln vornehmlich in Menschenan-
sammlungen hinein. Amokldufer handeln al-
lerdings zumeist allein und sind oftmals we-
niger gut bewaffnet.

In den USA kam es schon hiufiger zu
spektakuldren Amokldufen in Shopping
Malls. Regelméfig kommt es bei Amok-
laufen und Terroranschligen zu Panikre-
aktionen, wie auch bei dem Amoklauf in
einer Shopping Mall in Columbia im ameri-
kanischen Bundestaat Maryland im Januar
2014. Mit dem Brechen der ersten Schiisse
rannten hunderte der Besucher zeitgleich zu
den Ausgingen oder in Deckung und viele
verletzten sich. So verwundert es nicht, dass
die meisten der Verletzten des Amoklaufs
am OEZ in Miinchen sich ihre Verletzungen
auf der Flucht beziehungsweise bei Panik-
reaktionen zuzogen und nicht durch die di-
rekte Waffeneinwirkung des Titers.

Die Sicherheitslage
in Deutschland

Es ist davon auszugehen, dass Publikums-
magnete im Offentlichen Raum wie zum
Beispiel Flughifen, Bahnhofe aber auch
Einkaufszentren sowie Massentransportmit-
tel wie Ziige, weiterhin und verstiarkt im Fa-
denkreuz von Terroristen und Amoklidufern
bleiben werden. Die Zielsetzung der Titer,
moglichst viele Menschen in kurzer Zeit und
bis zur entschlossenen Reaktion der Sicher-
heitskrifte zu toten, kann dabei besonders
bei Einkaufszentren wegen der zumeist ge-
ringen Sicherheitsprisenz erzielt werden.
Bereits im Januar 2016 konstatierte der
BKA-Prisident Holger Miinch in einem In-
terview: ,,Die Sicherheitslage ist aufgrund
der terroristischen Bedrohung sehr ange-
spannt und wird es iiber Jahre bleiben. Wir
sind im Fokus der Islamisten.” Das Bundes-
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kriminalamt rechnet mit einer lange an-
dauernden terroristischen Bedrohung fiir
Deutschland und warnte bereits im Herbst
2014 in einem vertraulichen ,,Gefdhrdungs-
lagebild politisch motivierte Kriminalitat®
vor dem an Bedeutung gewinnenden ,,in-
dividuellen Dschihad* von einzelnen An-
greifern, sogenannten ,,Lone Offendern.

Empfehlungen fir
das Krisenmanagement

Der verinderten Sicherheitslage in Deutsch-
land sollten neben den Sicherheitsbehor-
den allerdings auch Unternehmen Rech-
nung tragen. Betreiber von Einkaufszentren,
aber auch grofie Handelsketten, sind sicher-
lich gut beraten ihre Sicherheitskonzepte im
Sinne eines funktionierenden Krisen- bezie-
hungsweise Business Continuity Manage-
ments zu iiberpriifen. Neben langen Ausfall-
zeiten nach einem Angriff — die Westagate
Shopping Mall war nach dem Anschlag
2013 fiir etwa zwei Jahre geschlossen — kon-
nen Rechtsfolgen und Reputationsschiden
fiir betroffene Handelsketten und Betreiber-
gesellschaften
wirken,
besonders  bei
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den durchfiihren zu konnen. Das Sicher-
heits- und Krisenmanagement von Handel
und Betreibergesellschaften sollte ganz-
heitlich angelegt sein und auf einer rea-
listischen, aber fundierten Risikoanalyse
beruhen. Auf der iibergeordneten Ebene
kann neben einem schliissigen und vorbeu-
gend wirkendem Sicherheitskonzept eine
funktionierende Krisenstabsorganisation
auf Unternehmensebene im Eintrittsfalle
den Schaden begrenzen. Insbesondere As-
pekte der unmittelbaren Krisenkommuni-
kation und der handlungssichere Umgang
mit den Kernakteuren in der Krise konnen
im Vorfeld systematisch und solide vorbe-
reitet werden. Zusitzlich und im Sinne der
weiteren Schadensbegrenzung gibt es mitt-
lerweile tragfihige Versicherungsprodukte
fiir das Thema Terrorismus.

Marc Brandner, Sicherheitsberater und Partner der
Smartrisksolutions GmbH, www.smartrisksolutions.de
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