
SmartRiskSolutions	
Risk & Crisis Management Consultancy

Fallstudie Krisen- und Reputationsmanagement nach einem Cyberangriff

Von	Pascal	Michel	und	Michael  
Pülmanns,	SmartRiskSolu8ons	GmbH	

Dieser	Bericht	erschien	in	unserem	
halbjährlichen	NewsleBer	im	Mai	
2016.	

Im vergangenen Jahr war zweitgrößte 
amerikanische Krankenversicherer 
Anthem Opfer eines kriminellen 
Hackerangriffes geworden, der rund 
80 Millionen Kunden und eigene Mi-
tarbeiter betraf. Sozialver-
sicherungsnummern, Wohnan-
schriMen, Geburtsdaten, Arbeitgeber- 
und Emailadressen sowie Gehälter 
von Mitarbeitern wurden gestohlen. 
Es ist sehr wahrscheinlich, dass diese 
Daten im Dark Web - einer Art 
Schwarzmarkt im Internet - zu 
Zwecken des IdenStätsdiebstahls 
verkauM werden. 

Auch wenn es zu dem schweren 
Datenverlust kam, gilt das Krisen-
management von Anthem dennoch 
als professionell und in weiten Teilen 
lehrbuchmäßig.  

Schnell	reagieren	und	transparent	
kommunizieren	

Nicht die Medien oder Aufsichtsbe-
hörden bemerkten den Datenein-
bruch, sondern Anthem selbst, was 
ein entscheidender Faktor für die 
KrisenbewälSgung und die Zurück-
gewinnung verlorenen Vertrauens 
war. Die Warnsysteme haYen 
angeschlagen und so eine schnelle 
Entdeckung ermöglicht. Es gab auch 

ein klares Meldewesen für 
entsprechende Vorfälle. 

Auch wenn Anthem erst innerhalb 
von 60 Tagen die vom Datendiebstahl 
betroffenen Personen häYe in-
formieren müssen, entschloss sich 
das Unternehmen, die Öffentlichkeit 
bereits acht Tage nach Feststellung 
des Vorfalles in Kenntnis zu setzen. 
Der schnelle SchriY in die Öf-
fentlichkeit hat Vertrauen geschaffen 
und Transparenz demonstriert. Das 
Unternehmen legte dar, welche Dat-
en entwendet wurden und welche 
InformaSonen aller Voraussicht nach 
nicht betroffen wären.  
Nicht zu kommunizieren, ist im 
Krisenfall keine zielführende OpSon, 
denn andere Beteiligte kommu-
nizieren in jedem Fall. Betroffene 
Unternehmen müssen frühzeiSg Ein-
fluss auf die Meinungsbildung 
nehmen. Schweigen ist hierbei wenig 
hilfreich und erweckt den Eindruck 
des Verschleierns.  

Als NegaSvbeispiel sei die US-Super-
marktkeYe Target genannt, die erst 
an die Öffentlichkeit ging, nachdem 
Außenstehende von dem Hackeran-
griff berichtet haYen. Der Einzelhan-
delskonzern benöSgte anschließend 
mehrere Wochen, um die Kunden zu 
informieren.  
Auch der Messenger-Dienst Snapchat 
informierte über einen Hack auf 
seine 4,6 Millionen Accounts erst 
nach Monaten, was zu einem öf-
fentlichen Aufschrei führte. 

Allerdings ist auch eine rasche Reak-
Son auf Krisenfälle nicht immer un-
problemaSsch. Es besteht die Gefahr, 
dass in der Anfangsphase unvoll-
ständige oder falsche InformaSonen 
herausgegeben werden und die 
KommunikaSon vage oder unvoll-
ständig wirkt. Deshalb müssen in der 
KrisenkommunikaSon InformaSonen 
stets aktualisiert werden. 

Schadenbegrenzung	und	Lö-
sungsangebote	

Niemand erwartet soforSge Lösun-
gen für die Betroffenen, solange das 
Unternehmen glaubwürdig darstellen 
kann, dass es mit Spezialisten den Fall 
mit Nachdruck untersucht und 
schnell und unbürokraSsch Unter-
stützung bieten wird. Die zuständigen 
Behörden wurden im Fall von An-
them sofort informiert und der 
Krankenversicherer unterstützte vor-
behaltlos deren ErmiYlungen. 

Anthem bot bereits mit der Offenle-
gung des Dateneinbruches konkrete 
Hilfestellungen an. Eine Hotline mit 
auf den Fall geschulten Telefonisten 
wurde geschaltet, zudem wurde eine 
spezielle Webseite errichtet, auf der 
sich Antworten zu häufigen Fragen 
fanden - auch um die Telefonhotline 
zu entlasten. Betroffene bestäSgten 
das professionelle Handling von An-
rufen durch den Krankenversicherer. 
Die InformaSonen auf der Internet-
seite waren gut zu finden, leicht ver-
ständlich formuliert und kompakt.  
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Nach dem Datendiebstahl bei der 
SupermarktkeYe Target hingegen 
empfanden Anrufer die Telefonisten 
als unfreundlich und schlecht in-
formiert. Die Wartezeiten in der Hot-
line waren zu lange. Ein Hinweis auf 
der Internetseite zu Hilfen für die 
Betroffenen war nur schwer zu find-
en. Die schriMlichen InformaSonen 
waren sehr unverständlich. 

Betroffene erwarten klare Aussagen 
dazu, was sie in die Wege leiten 
sollen, wie das Unternehmen helfen 
kann und wie sie die Auswirkungen 
für sich selbst minimieren können. 
Diesen Grundsatz beachtete Anthem 
in seiner ReakSon. 

Verantwortung	übernehmen	und	
Betroffenheit	zum	Ausdruck	bringen	

Der CEO von Anthem äußerte sich 
persönlich in einem offenen Brief an 
die Geschädigten. Er entschuldigte 
sich aber nicht nur bei den Kunden, 
sondern auch bei den eigenen Mitar-
beitern, die von dem Hackerangriff 
betroffen waren und zeigte Verständ-
nis für deren Verärgerung. Eine per-
sönliche Verbindung zu den Betroffe-
nen stellte er dadurch her, dass er 
darauf hinwies, dass auch seine Dat-
en gehackt wurden.  

Juristen zögern meist vor einer öf-
fentlichen Entschuldigung - für die 
KrisenkommunikaSon ist sie aber 
eine wichSge Maßnahme, die nicht 
zu spät erfolgen darf. Sie sollte selb-
stverständlich nicht als 
Schuldeingeständnis formuliert wer-
den.  

Verantwortung zu übernehmen be-
deutet auch, für den entstandenen 
Schaden einzutreten. Anthem beauf-
tragte nach Bekanntwerden des 
Datenverlustes eine renommierte IT-
Sicherheitsfirma mit der Unter-
suchung des Schadens und der 

Schwachstellen, die den Angriff er-
möglicht haYen. Betroffenen standen 
für 24 Monate kostenfrei die Services 
einer auf IdenStätsschutz spezial-
isierten Firma sowie das Monitoring 
der Kreditkarten zu Verfügung. Auf 
einer eigens eingerichteten Internet-
seite sind unter anderem Hinweise zu 
IdenStätsdiebstahl und Vorge-
hensweise bei einem Verdachtsfall 
aufgelistet. Anthem legte dar, wie 
man zukünMig solche Vorfälle verhin-
dern möchte. 

RisikoprävenDon	ist	ReputaDons-
management	

Hier liegt einer der wenigen - aber 
schweren - Fehler seitens Anthem. 
Die gestohlenen Daten lagen unver-
schlüsselt auf dem Server des 
Krankenversicherers. Da in der Ver-
gangenheit zahlreiche Firmen Opfer 
von Hacking und Datendiebstahl 
wurden, war ein Hackerangriff ein 
durchaus vorhersehbares Ereignis.  
Eine noch so ausgeklügelte IT-Sicher-
heit kann keine hundertprozenSge 
Sicherheit garanSeren. Doch eine 
Krise, für die keine prävenSven Maß-
nahmen etabliert wurden, obwohl 
die Risiken vorhersehbar waren, hat 
dramaSsche Auswirkungen auf die 
ReputaSon. Es ist nachvollziehbar, 
dass Öffentlichkeit, Betroffene und 
Kunden dafür wenig Verständnis 
haben und Professionalismus hier nur 
schwer unterstellt werden kann. 
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